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Анотація. Робота містить результати досліджень направлених на по-

дальший розвиток методів та моделей інтелектуального розпізнаванні 

загроз інформаційно-комунікаційному середовищу транспортної галузі 

(ІКСТГ) та удосконаленню інформаційної безпеки (ІБ) в умовах форму-

вання єдиного інформаційно-комунікаційного середовища, створення 

державної єдиної інтегрованої інформаційної системи (ДЄІІС), впровад-

ження нових та модернізації існуючих інформаційних систем на 

транспорті, і збільшення кількості дестабілізуючих впливів на 

доступність, схоронність і цілісність інформації. Розроблено метод 

інтелектуального розпізнавання загроз на основі дискретних процедур з 

використанням апарату логічних функцій та нечітких множин, що 

дозволяє підвищити ефективність розпізнавання загроз ІКСТГ, створю-

вати ефективні аналітичні, схемотехнічні та програмні рішення СЗІ 

ІКСТГ.  

Ключові слова: захист інформації, інформаційна безпека, 

інтелектуальне розпізнавання загроз, дискретні процедури, нечіткі 

множини, неоднорідні потоки даних, транспортна галузь. 
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ãàëóç³  (äàë³ ïî òåêñòó ²ÑÒÃ), à òàêîæ äåðæàâíà ºäèíà ³íòåãðîâàíà ³í-

ôîðìàö³éíà ñèñòåìà (Äª²²Ñ).   

Àêòèâíå ðîçøèðåííÿ ³íôîðìàö³éíî-êîìóí³êàö³éíîãî ñåðåäî-

âèùà òðàíñïîðòíî¿ ãàëóç³ (²ÊÑÒÃ), îñîáëèâî â ñåãìåíò³ ìîá³ëüíèõ, 

ðîçïîä³ëåíèõ  ³  áåçäðîòîâèõ òåõíîëîã³é, ñóïðîâîäæóºòüñÿ ïîÿâîþ íî-

âèõ çàãðîç ³íôîðìàö³éí³é áåçïåö³ (²Á), ïðî ùî ñâ³ä÷èòü ñòàòèñòèêà 

³íöèäåíò³â, äèâ. ðèñ. 1.  

 
Ðèñóíîê 1 - Çàãàëüíà ê³ëüê³ñòü ³íöèäåíò³â ³ç ²Á íà òðàíñïîðò³ 

 

Äîñë³äæåííÿìè ²Á ÒÃ ïðèñâÿ÷åí³ ðîáîòè: Àëåêñººâà Â.Î., Áà-

áàêà Â.Ï., Á³ðþêîâà Ä.Ñ., Áë³íöîâà Â.Ñ., Â³ëüñüêîãî Ã.Á., ªñ³êîâà 

Î.Â., Êîðí³ºíêî Î.Î., Êîð÷åíêî Î.Ã., Ðèíäþêà Â.À., Ñòàñþêà Î.²., 

Õàð÷åíêà Â.Ï. òà ³í. Îäíàê â Óêðà¿í³ ö³ äîñë³äæåííÿ íîñÿòü ôðàãìå-

íòàðíèé õàðàêòåð [1, 2, 3]. Çàâäàííÿ âèçíà÷åííÿ ðèçèê³â íàïàäó íà 

³íôîðìàö³éí³ ðåñóðñè òðàíñïîðòíîãî ñåêòîðó åêîíîì³êè, òà ²ÑÒÃ, çîê-

ðåìà, íàëåæíèì ÷èíîì íå ðîçãëÿäàºòüñÿ òà, ó íàéêðàùîìó âèïàäêó, 

ï³äì³íþºòüñÿ íà åòàï³ ïðîåêòóâàííÿ ñèñòåì çàõèñòó ³íôîðìàö³¿ ÿê³ñ-

íèì àíàë³çîì íàä³éíîñò³ ñèñòåìè é ìîæëèâèõ íàñë³äê³â ïðîíèêíåííÿ 

äî íå¿  [2, 3].  

Îòæå, àêòóàëüí³ñòü äîñë³äæåíü, ñïðÿìîâàíèõ íà ïîäàëüøèé 

ðîçâèòîê ìîäåëåé òà ìåòîä³â çàõèñòó íà îñíîâ³ ³íòåëåêòóàëüíîãî ðîç-

ï³çíàâàííÿ çàãðîç ³íôîðìàö³éíî-êîìóí³êàö³éíîìó ñåðåäîâèùó òðàíñ-

ïîðòó òà çàáåçïå÷åííÿ ²Á ãàëóç³ â óìîâàõ ñòâîðåííÿ äåðæàâíî¿ ºäèíî¿ 

³íòåãðîâàíî¿ ³íôîðìàö³éíî¿ ñèñòåìè, º îäí³ºþ ç êëþ÷îâèõ ïðîáëåì 

çàõèñòó ³íôîðìàö³¿ îá’ºêò³â êðèòè÷íî¿ ³íôðàñòðóêòóðè äåðæàâè. 
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Ïîñòàíîâêà çàâäàííÿ. Ó çâ’ÿçêó ³ç öèì ìåòà ñòàòò³ ïîëÿãàº ó 

âèêëàäåíí³ ìåòîäó òà ìîäåëåé ðîçï³çíàâàííÿ çàãðîç ³íôîðìàö³éí³é 

áåçïåö³,  ÿê³, íà â³äì³íó â³ä ³ñíóþ÷èõ, äîçâîëÿþòü ïðèéíÿòè îñòàòî÷-

íå ð³øåííÿ ïðî íàÿâí³ñòü àáî â³äñóòí³ñòü çàãðîçè â ìåæàõ ³ñíóþ÷èõ 

òà íîâèõ êëàñ³â âòîðãíåíü ó ²ÑÊÒÃ. 

Ìåòîä ³íòåëåêòóàëüíîãî ðîçï³çíàâàíí³ çàãðîç  

Ñòóï³íü íåáåçïåêè êîæíî¿ çàãðîçè ²ÊÑÒÃ çàëåæèòü â³ä çíà÷åíü 

ðÿäó ôàêòîð³â, ùî ï³äâèùóþòü àáî çíèæóþòü çàõèùåí³ñòü îá'ºêòó 

³íôîðìàö³éíî¿ áåçïåêè (Î²Á) â³ä çàãðîçè ïåâíîãî êëàñó, íàïðèêëàä 

êîìï’þòåðíîãî âòîðãíåííÿ. Ôàêòîðè, ùî çíèæóþòü çàõèùåí³ñòü Î²Á,  

áóäåìî íàçèâàòè ôàêòîðàìè ðèçèêó, à ò³, ùî ï³äâèùóþòü ¿¿ - ôàêòî-

ðàìè çàõèùåíîñò³. ²íòåãðàëüíà îö³íêà óðàçëèâîñò³ é çàõèùåíîñò³ Î²Á 

º ôóíêö³ºþ éîãî çàõèùåíîñò³ â³ä êîæíîãî âèäó çàãðîç. ²íôîðìàö³ÿ, 

ÿêà º îñíîâîþ ïîáóäîâè ÄÏÐÇ ²Á ìîæå áóòè ïîäàíà â ð³çíèõ ôîðìàõ, 

çîêðåìà, ó âèãëÿä³ âàæêî ç'ÿñîâíèõ îçíàê ÍÑÄ }p,...,{p axnax1  ó Äª²²Ñ òà 

²ÑÒÃ, ä³àïàçîí³â ãðàíè÷íèõ çíà÷åíü, ïàðàìåòð³â âõ³äíîãî âèõ³äíîãî 

òðàô³êà, íåïåðåäáà÷óâàíèõ àäðåñ ïàêåò³â, àòðèáóò³â, ÷àñîâèõ ïàðàìå-

òð³â, çàïèò³â ³ ò. ä.  

Â ðîáîò³ äîñë³äæåíà ìíîæèíà îá'ºêò³â ÐÀ - ÷èñëî ìîæëèâèõ 

ö³ëåé ïîðóøíèêà â ²ÊÑÒÃ. Îá'ºêòè ö³º¿ ìíîæèíè îïèñóþòüñÿ ñèñòå-

ìîþ îçíàê }p,...,{p axnax1 . Ìíîæèíà ÐÀ ïðåäñòàâëåíà ó âèãëÿä³ îá'ºäíàí-

íÿ íåïåðåñ³÷íèõ ï³äìíîæèí (êëàñ³â) çàãðîç ²Á - 

),,...,(),...,(
11 laa ppl BBKLKL =  äå 

apB  - ìíîæèíà íîìåð³â çàãðîç ²ÊÑÒÃ, ðåàë³-

çîâàíèõ ïîðóøíèêîì ïðè äîñÿãíåíí³  pa - ¿ ìåòè.   

²ñíóº îñòàòî÷íèé íàá³ð îá'ºêò³â }ps,...,{sp ama1  ç ÐÀ, ïðî ÿê³ â³äî-

ìî, äî ÿêèõ êëàñ³â çàãðîç âîíè íàëåæàòü (öå ïðåöåäåíòè, òîáòî îá'ºê-

òè, âèêîðèñòîâóâàí³ äëÿ íàâ÷àííÿ - ÎÂÍ). Ïîòð³áíî çà ïðåä'ÿâëåíèì 

íàáîðîì çíà÷åíü îçíàê, òîáòî îïèñîì äåÿêîãî îá'ºêòà ansp  ç ÐÀ, ïðî 

ÿêèé íåâ³äîìî, äî ÿêîãî êëàñó â³í íàëåæèòü, âèçíà÷èòè öåé êëàñ ³, 

â³äïîâ³äíî, âèáóäóâàòè ðîáîòó ÑÇ² òàêèì ÷èíîì, ùîá âîíà ìîãëà åôå-

êòèâíî ïðîòèä³ÿòè çàãðîç³ â ìåæàõ äàíîãî êëàñó. 

Ãîëîâíîþ îñîáëèâ³ñòþ çàïðîïîíîâàíîãî ìåòîäó ³íòåëåêòóàëüíî-

ãî ðîçï³çíàâàííÿ çàãðîç ²ÊÑÒÃ, º ìîæëèâ³ñòü îäåðæàííÿ ðåçóëüòàòó 

çà â³äñóòíîñò³ ³íôîðìàö³¿ ïðî ôóíêö³¿ ðîçïîä³ëó çíà÷åíü îçíàê ³ çà 

íàÿâíîñò³ ìàëèõ íàâ÷àëüíèõ âèá³ðîê.  
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Îñíîâíèì çàâäàííÿì ïîáóäîâè ÄÏÐÇ º ïîøóê ³íôîðìàòèâíèõ 

ï³äîïèñ³â (àáî ôðàãìåíò³â îïèñ³â) îá'ºêò³â, äèâ. òàáë. 1.  

²íôîðìàòèâíèìè ââàæàþòüñÿ ôðàãìåíòè, ÿê³ â³äîáðàæàþòü ïå-

âí³ çàêîíîì³ðíîñò³ â îïèñàõ  îá'ºêò³â, âèêîðèñòîâóâàíèõ äëÿ íàâ÷àí-

íÿ. Ó ÄÏÐÇ ²Á ³íôîðìàòèâíèìè ââàæàþòüñÿ òàê³ ôðàãìåíòè, ÿê³ çó-

ñòð³÷àþòüñÿ â îïèñàõ îá'ºêò³â îäíîãî êëàñó, àëå íå çóñòð³÷àþòüñÿ â 

îïèñàõ îá'ºêò³â ³íøèõ êëàñ³â çàãðîç ²Á. Ðîçãëÿíóò³ ôðàãìåíòè, çàçâè-

÷àé, ìàþòü çì³ñòîâíèé îïèñ ó òåðì³íàõ ïðîåêòóâàííÿ ÑÇ² ²ÊÑÒÃ.   

Ïðè ïîáóäîâ³ ÄÏÐÇ ²Á ââåäåíî ïîíÿòòÿ åëåìåíòàðíîãî êëàñè-

ô³êàòîðà, ï³ä ÿêèì ðîçóì³þòü ôðàãìåíò îïèñó îá'ºêòà, âèêîðèñòîâó-

âàíîãî äëÿ íàâ÷àííÿ (ÎÂÍ). Äëÿ êîæíîãî êëàñó çàãðîç ²Á 

)B,...,B()KL,...,KL(
la1a ppl =1  áóäóºòüñÿ ìíîæèíà åëåìåíòàðíèõ êëàñèô³-

êàòîð³â ³ç çàçäàëåã³äü çàäàíèìè âëàñòèâîñòÿìè òà, ÿê ïðàâèëî, âèêî-

ðèñòîâóþòüñÿ êëàñèô³êàòîðè, ÿê³ çóñòð³÷àþòüñÿ â îïèñàõ îá'ºêò³â îä-

íîãî êëàñó é íå çóñòð³÷àþòüñÿ â îïèñàõ îá'ºêò³â ³íøèõ êëàñ³â, òîáòî 

õàðàêòåðèçóþòü ëèøå äåÿê³ ç ÎÂÍ äàíîãî êëàñó çàãðîç ²Á.  

Òàáëèöÿ 1  

Áàçà çíàíü äëÿ ³íòåëåêòóàëüíîãî ðîçï³çíàâàííÿ çàãðîç ²ÊÑÒÃ 

Êëàñè çàãðîç 
²Á 

Àòðèáóòè 
(Îçíàêè êëàñó çàãðîç) 

Îçíàêè 
}p,...,{p axnax1
 

²íôîðìà- 
òèâí³ñòü 
îçíàêè 

 

Óí³âåð- 
ñóì 

 
 

Òåðìè äëÿ ë³íã-
â³ñòè÷íî¿ îö³íêè 

 
 

1KL  
 

Â³äìîâà ó îá-
ñëóãîâóâàíí³ 
 

…… 
 

axjpIZ  

[0,1], 
ó. î. 
 

íåêðèòè÷íèé 
(íêð), êðèòè÷-
íèé (êð) 

2KL  Âèêðàäåííÿ 
³íôîðìàö³¿ 

…… axjpIZ  
[0,1], 
ó. î. 
 

âèÿâëåí³ (â), ÷à-
ñòêîâî íåâèÿâ-
ëåí³ (÷â), íåâèÿ-
âëåí³ (íâ) 

… …… …… …… …… …… 

Â
³ä

îì
³ 
çà

ãð
îç

è
 

MIKL  …… …… …… …… …… 

Îïè-
ñàí³ n2

21

KLО

KLО − …… …… …… …… …… 

Ì
îæ

ë
è
â³

 ç
àã

ð
îç

è
 ²

Á
 ²

Ê
Ñ
Ò
Ã
 

Í
åâ

³ä
îì

³ 
çà

-
ãð

îç
è
 Íå-

îïè-
ñàí³ 3m

31

KLN

KLN −  …… …… …… …… …… 

Òàêèì ÷èíîì, ìîäåëü ³íòåëåêòóàëüíîãî ðîçï³çíàâàííÿ çàãðîç 

²ÊÑÒÃ, âèãëÿäàº íàñòóïíèì ÷èíîì.  

1. Ó ñèñòåì³ îçíàê }p,...,{p
jMI1 aa  âèä³ëÿºòüñÿ ñóêóïí³ñòü ð³ç-

íèõ ï³äìíîæèí âèäó }p,...,{pNP
MI1a aajp = , MIr

ap ≤ .  
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2. Âèä³ëåí³ ï³äìíîæèíè íàçèâàþòüñÿ îïîðíèìè ìíîæèíàìè, 

à âñÿ ¿õíÿ ñóêóïí³ñòü ïîçíà÷àºòüñÿ ÷åðåç MIΩ .  

3. Çàäàþòüñÿ ïàðàìåòðè: 
asppo - ïàðàìåòð, ùî õàðàêòåðèçóº  

çíà÷óù³ñòü ìåòè (îá'ºêòà) aisp ,  i=1, 2,..., ÐÀ; 
paNPpo - ïàðàìåòð, ùî 

õàðàêòåðèçóº çíà÷óù³ñòü îá'ºêòà îïîðíî¿ ìíîæèíè MINP
ap Ω∈ .  

4. Âèêîíóºòüñÿ ïðîöåäóðà îá÷èñëåííÿ îö³íîê. Ðîçï³çíàâàíèé 

îá'ºêò âòîðãíåííÿ ansp   ïîð³âíþºòüñÿ ç êîæíèì ÎÂÍ  aisp  çà êîæíîþ 

îïîðíîþ ìíîæèíîþ.  

5. Äëÿ êîæíîãî êëàñó çàãðîç ²ÊÑÒÃ  }KL,...,{KLKLKL, l1∈ , îá-

÷èñëþºòüñÿ îö³íêà ïðèíàëåæíîñò³ )KL,sp(Г a  îá'ºêòà asp  äî  êëàñó  

KL, ÿêà ìàº âèãëÿä: 

,)NP,sp,sp(BNpopo
|LW|

)KL,sp(Г
MINP

paiaNPsp
KLspKL

a

ap

apaa

ai

∑∑
Ω∈∈

⋅⋅= 1
  (1) 

äå .|}sp,...,{spKL||LW| aMI.a1KL ∩=  

Îá'ºêò ansp   íàëåæèòü äî òîãî êëàñó, ÿêèé ìàº íàéá³ëüøó îö³-

íêó.  

6. ßêùî êëàñ³â ç íàéá³ëüøîþ îö³íêîþ íåáàãàòî, òî â³äáóâà-

ºòüñÿ â³äìîâà â³ä ðîçï³çíàâàííÿ. Äëÿ êîðåêòíîñò³ öüîãî àëãîðèòìó 

îòðèìàíà íàñòóïíà ñèñòåìà ë³í³éíèõ íåð³âíîñòåé: 

).,sp(),sp(

...

).,sp(),sp(),,sp(),sp(),,sp(),sp(

1aMI2aMI

1aMI2aMI2aMI1aMI2a11a1 111111

KLГKLГ

KLГKLГKLГKLГKLГKLГ

>

>>>
++

 

Ð³øåííÿ ñèñòåìè çâîäèòüñÿ äî âèáîðó ïàðàìåòð³â 
aisppo  i = 1, 

2,..., ÐÀ,  òà MINP,po
apa pNP Ω∈ .  Ó ðàç³, ÿêùî ñèñòåìà íåñóì³ñíà, çíàõî-

äèòüñÿ ¿¿ ìàêñèìàëüíà ñï³ëüíà ï³äñèñòåìà é ç ð³øåííÿ ö³º¿ ï³äñèñòå-

ìè âèçíà÷àþòüñÿ çíà÷åííÿ ïàðàìåòð³â 
aisppo   ³ 

paNPpo . 

Ïðîöåäóðà ðîçï³çíàâàííÿ  çàãðîçè ²ÊÑÒÃ äëÿ îá'ºêòà 

)p,...,p(sp aMIa1a αα= , çä³éñíþºòüñÿ íà ï³äñòàâ³ ðîçðàõóíê³â çà ïîáóäîâà-

íèìè åëåìåíòàðíèìè êîí’þíêö³ÿì. Ïîêàçàíî, ùî íàéá³ëüø åêîíîì³-

÷íèì º âèêîðèñòàííÿ àëãîðèòìó  ðîçðàõóíê³â êîí’þíêö³é  çà   ïî-

êðèòòÿìè    êëàñó çàãðîç ²Á ²ÊÑÒÃ. Õàðàêòåðèñòè÷íà ôóíêö³ÿ êëàñó 

çàãðîç ²Á lKL  - ïåâíà ëîã³÷íà ôóíêö³ÿ KLF , ùî  óõâàëþº çíà÷åííÿ 0 íà 

îïèñàõ îá'ºêò³â )p,...,p(sp anMIan1an αα=  ç lKL  ³ çíà÷åííÿ 1 íà ³íøèõ íàáî-
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ðàõ ç MI
KLE , òóò MI

KLE  - ìíîæèíà óñ³õ íàáîð³â äîâæèíè 
apr . Ïîêðèòòþ 

êëàñó lKL  â³äïîâ³äàº ïðèïóñòèìà äëÿ 
KL

F  êîí’þíêö³ÿ, òóïèêîâîìó ïî-

êðèòòþ - ìàêñèìàëüíà äëÿ 
KL

F   êîí’þíêö³ÿ. Ïðèïóñòèìà (ìàêñèìàëü-

íà) êîí’þíêö³ÿ ℜ âèçíà÷àº  ïðèíàëåæí³ñòü îá'ºêòà )p,...,p(sp anMIan1an αα=  

êëàñó )B()KL(
lapl = , ÿêùî .NI)p,...,p( aMIa1 ℜ∉αα   

Ïîáóäóâàòè ñêîðî÷åíó ÄÍÔ ëîã³÷íî¿ ôóíêö³¿ ìîæíà òàêîæ 

øëÿõîì ïåðåòâîðåííÿ êîí’þíêòèâíî¿ ôîðìè âèãëÿäó ,D...DD u21 ∧∧∧  

äå mu,..,,i,p...ppD iMIii
axMIaxaxi 2121

21 =∨∨∨= βββ  ðåàë³çóº ôóíêö³þ KLF , iMIβ  - åëåìåí-

òè íàáîðó 
KL

FB ,  äå   .pp axax V
ii

β

αβ

α

≠
=  

Òîä³ êîí’þíêòèâà ôîðìà íàáóâàº âèãëÿäó ,D...DD u
*

2
*

1
* ∧∧∧   

äå  .u,..,,i,p...ppD axMIaxaxi
* VVV

iMIii

2121

21

=∨∨∨=
≠≠≠

η

βι

η

βι

η

βι
 

Òàêèì ÷èíîì, ïîáóäîâà ìíîæèíè åëåìåíòàðíèõ êëàñèô³êàòîð³â 

äëÿ ìîäåëüîâàíîãî êëàñó çàãðîç ²ÊÑÒÃ çâîäèòüñÿ äî òàêîãî: 1) çàäà-

ºòüñÿ õàðàêòåðèñòè÷íà ôóíêö³ÿ; 2) áóäóºòüñÿ ÄÍÔ, ùî ðåàë³çóº öþ 

ôóíêö³þ. 3) îá÷èñëþºòüñÿ ïðèïóñòèìà (ìàêñèìàëüíà) êîí’þíêö³ÿ ℜ , 

ùî âèçíà÷àº ïðèíàëåæí³ñòü îá'ºêòà äî ïåâíîãî êëàñó çàãðîç ²ÊÑÒÃ. 

Äëÿ êîæíîãî êëàñó ê³ëüê³ñòü îçíàê âàð³þâàëàñÿ â³ä 3 äî 9. ²í-

ôîðìàòèâí³ñòü îçíàêè çì³íþâàëàñÿ â ä³àïàçîí³ â³ä -1 äî +1.  Äëÿ îö³-

íêè åôåêòèâíîñò³ ïðîöåäóð ðîçï³çíàâàííÿ âèêîðèñòîâóâàâñÿ ìåòîä êî-

âçíîãî êîíòðîëþ. 

Ïðèêëàäè ðåçóëüòàò³â òåñòóâàííÿ ïðîäóêòèâíîñò³ ìåòîäó ÄÏÐÇ 

ïîêàçàí³ íà ðèñ. 2-5. 

  
Ðèñóíîê 2 - Éìîâ³ðí³ñòü ðîçï³-

çíàâàííÿ çàãðîçè  

«ÍÑÄ äî â³äåîñåðâåðà» 

Ðèñóíîê 3 - Éìîâ³ðí³ñòü ðîçï³çíà-

âàííÿ çàãðîçè «ÍÑÄ  

äî ïàðîëÿ êîðèñòóâà÷à» 
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Ðèñóíîê 4 - Éìîâ³ðí³ñòü ðîçï³-

çíàâàííÿ çàãðîçè   

«ÍÑÄ äî ÏÇ òà ÁÄ ²Ñ ÒÃ» 

Ðèñóíîê 5 - Éìîâ³ðí³ñòü ðîçï³çíà-

âàííÿ çàãðîçè «ÍÑÄ  

äî ñèñòåì ñóïóòíèêîâî¿ íàâ³ãàö³¿» 

 

Äëÿ ïîäàëüøîãî ðîçâ’ÿçàííÿ ïðîáëåìè ðîçâèòêó ìîäåëåé ³í-

òåëåêòóàëüíîãî ðîçï³çíàâàííÿ çàãðîç ²ÊÑÒÃ, ïîòð³áíî çîñåðåäèòèñÿ 

íà ðîçãëÿä³ ðåæèì³â ðîáîòè Äª²²Ñ òà ²ÑÒÃ ó ðàç³  âòðàòè çàÿâîê âíà-

ñë³äîê áëîêóâàííÿ íåîäíîð³äíèõ ïîòîê³â ÄÏÐÇ, ÿê³ âèíèêàþòü ïðè 

ñêëàäíèõ âòîðãíåííÿõ ó ²ÊÑÒÃ, àáî êîëè âòðàòè ç’ÿâëÿþòüñÿ ÷åðåç 

ïåðåïîâíåííÿ çàÿâêàìè ó â³äïîâ³äíèõ ìîäóëÿõ ï³äñèñòåì êë³ºíò-áàíê, 

åëåêòðîííèõ íàêëàäíèõ, e-business, e-logistics, e-cargo, e-ticket, ñèñ-

òåì GSM-R, VSAT òà ³í. 

Ìîäåëü ³íòåëåêòóàëüíîãî ðîçï³çíàâàííÿ çàãðîç ²ÊÑÒÃ  

â óìîâàõ íåîäíîð³äíèõ ïîòîê³â çàïèò³â ïðè DDoS àòàêàõ  

Â äàíèé ÷àñ ³ñíóº áàãàòî ðîá³ò, ùî ðîçêðèâàþòü ð³çí³ ï³äõîäè 

äî ìîäåëþâàííÿ ³íôîðìàö³éíèõ âòîðãíåíü: ìåðåæ³ Ïåòð³, ìåòîä àíà-

ë³çó çì³íè ñòàí³â, åìóëÿö³ÿ âòîðãíåíü â ïîñë³äîâíîìó ³ ïàðàëåëüíîìó 

ðåæèìàõ, êîíöåïòóàëüí³ ìîäåë³ êîìï'þòåðíèõ âòîðãíåíü, îïèñîâ³ ìî-

äåë³ ìåðåæ³ ³ çëîâìèñíèê³â òà ³íø³ [1-4].  

Òåîðåòè÷íèì ï³ä´ðóíòÿì òàêèõ ìîäåëåé ÏÁ ñëóæèòü òàê çâàíà 

îñíîâíà òåîðåìà áåçïåêè, ÿêà ôîðìóëþºòüñÿ ³ äîâîäèòüñÿ îêðåìî äëÿ 

êîæíî¿ ìîäåë³.  

Äèñêðåö³éíà ìîäåëü, ùî âñòàíîâëþº ïîâíîâàæåííÿ äîñòóïó 

êîðèñòóâà÷³â, íàéá³ëüøå ï³äòðèìóº ãëîáàëüíó ÏÁ. Îäíàê, âîíà º 

ïðèíöèïîâî íå áåçïå÷íîþ.  

Ó öüîìó çâ'ÿçêó àêòóàëüíà ðîçðîáêà ìîäåëåé ðîçï³çíàâàííÿ çà-

ãðîç, ÿê³ º ìîäåëÿìè ê³íöåâèõ ñòàí³â ïî ñóò³ ³ äèñêðåö³éíèìè çà ôî-

ðìîþ. 

Ïîçíà÷èìî ÷åðåç NA – ìíîæèíó íîìåð³â çàãðîç ²Á Äª²²Ñ òà 

²ÑÒÃ; Dñç³ – ìíîæèíó íîìåð³â çàñîá³â çàõèñòó (ÇÇ²), ÿê³ ìîæóòü áóòè 
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âèêîðèñòàí³ â ÑÇ² Äª²²Ñ òà ²ÑÒÃ; 
apB  - ìíîæèíó íîìåð³â çàãðîç ²Á, 

ðåàë³çîâàíèõ ïîðóøíèêîì ïðè äîñÿãíåíí³ pa -î¿ ìåòè; ap
jN -ìíîæèíó  

íîìåð³â ÇÇ², ÿê³ ïîòåíö³éíî ìîæóòü áóòè âèêîðèñòàí³ äëÿ ïðîòèä³¿ 

ðåàë³çàö³¿ ïîðóøíèêîì pa - î¿ ìåòè íà j-ìó ðóáåæ³ çàõèñòó (äëÿ íåéò-

ðàë³çàö³¿  j-¿ çàãðîçè, ùî âõîäèòü â  pa-ó ö³ëü) (pa=1,2,…,PA; 

j=1,2,…,MI). Ïðè÷îìó, Ap NB
a

⊂ ,∪
PA

p
Ap

a

a
NB

1=

= , 
aa pp Bn =  ³ 

∪ ∪
PA

p

n

Bj
сз

p
j

a

ap

ap

a DN
1 ,

і .
= ∈

⊂  Â öüîìó âèïàäêó ïðîöåñ ðåàë³çàö³¿ ïîðóøíèêîì 

êîæíî¿ ç³ ñâî¿õ ö³ëåé ìîæå áóòè ïðåäñòàâëåíèé ó âèãëÿä³ ñïðÿìîâà-

íîãî ãðàôà,  äèâ. ðèñ. 6. 

 
Ðèñóíîê 6 - Ãðàô ñòàí³â Äª²²Ñ òà ²ÑÒÃ 

Â³äïîâ³äíî äî çàïðîïîíîâàíî-

ãî ìåòîäó ³íòåëåêòóàëüíîãî 

ðîçï³çíàâàííÿ çàãðîç, ñêëàäå-

ìî áàçó çíàíü äëÿ ïðîöåäóðè 

ñêëàäàííÿ âèð³øàëüíîãî ïðà-

âèëà ïðè âòîðãíåííÿõ òèïó 

«Â³äìîâà ó îáñëóãîâóâàí³» 

ïðè íåîäíîð³äíèõ ïîòîêàõ çà-

ïèò³â ó Äª²²Ñ òà ²Ñ ÒÃ, äèâ. 

òàáë. 2. 

Äëÿ òåñòóâàííÿ ïðîäóêòèâíîñò³ ÄÏÐÇ òà ðîçðîáëåíî¿ åêñïåðò-

íî¿ ñèñòåìè, (äèâ. ðèñ. 7) îáðàíà çàäà÷à ç³ñòàâëåííÿ çàãðîçàì 

DoS/DDoS âòîðãíåíü â³äîìèõ ìåòîä³â çàõèñòó. Áàçà çíàíü ³ç 9 ïðàâèë 

ðîçð³çíÿº 7 òèï³â àòàê  DoS/DDoS íà îñíîâ³ â³äîìèõ îçíàê, âõ³äíèõ ³ 

äîäàòêîâèõ àòðèáóò³â, ùî îïèñóþòü ïîòî÷íèé ñòàí ñèñòåìè 

(òàáë. 1,2).  

Äëÿ êîæíîãî ³ç ñï³ââ³äíîøåíü âèäó )..yf(D n1i ∨∨= yφ , ÿê³ îïè-

ñóþòü ïåâíó òàêòèêó çàõèñòó â³ä âòîðãíåííÿ,  áóäóþòüñÿ íå÷³òê³ áàçè 

çíàíü, ÿê³ ïðåäñòàâëÿþòü ñóêóïí³ñòü íå÷³òêèõ ïðàâèë «ßÊÙÎ-ÒÎÄ²», 

ùî âèçíà÷àþòü âçàºìîçâ'ÿçîê ì³æ âõ³äíèìè òà âèõ³äíîþ çì³ííèìè. 

Çà íå÷³òêèìè áàçàìè çíàíü ñêëàäàþòüñÿ ëîã³÷í³ ð³âíÿííÿ.  
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Ðèñóíîê 7 - Çàãàëüíèé âèä ïðîãðàìè «Àíàë³çàòîð çàãðîç» 

 

Òàáëèöÿ 2 

Îçíàêè ïðè DDoS òà DoS àòàêàõ ó ²ÊÑÒÃ 

×àñòêîâèé ïàðàìåòð ñòàíó ²Ñ  Óí³âåðñóì 
Òåðìè äëÿ ë³íãâ³ñòè÷íî¿ 

îö³íêè 

1φ – ³íòåíñèâí³ñòü ïîòîêó êàäð³â 

(çàïèò³â), ùî ïîñòóïàþòü ê ñåð-

âåðàì ²Ñ  

[10,6000], 

êàäð/ñ 

íåìàº (í), íåçíà÷íà ê³ëü-

ê³ñòü (íê), ñåðåäíÿ ê³ëü-

ê³ñòü (ñê), âåëèêà ê³ëü-

ê³ñòü (âê) 

2φ  – íîì³íàëüíà ïðîïóñêíà 

ñïðîìîæí³ñòü ñåðåäîâèùà ïåðå-

äà÷³ äàíèõ ²Ñ 

[10,100], 

Ìá³ò/ñ 

íèçêà (íïñ), ñåðåäíÿ (ñïñ), 

âåëèêà (âïñ) 

…. …. …. 

13φ  - íàÿâí³ñòü  HTTP GET ïàêå-

ò³â 
[0,1], ó. î. 

ìàëà ê³ëüê³ñòü (ì), ñåðåä-

íÿ (ñ), âåëèêà (â) 

14φ  -íàÿâí³ñòü HTTP flood  ïàêå-

ò³â 
[0,1], ó. î. 

ìàëà ê³ëüê³ñòü (ì), ñåðåä-

íÿ (ñ), âåëèêà (â) 

…. …. …. 

zφ  - ³íø³ ôàêòîðè   

 

Íàïðèêëàä, ñêîðî÷åíî ñèñòåìó ëîã³÷íèõ ð³âíÿíü, ùî â³äïîâ³äàº 

ñï³ââ³äíîøåííþ äëÿ ³íòåëåêòóàëüíîãî ðîçï³çíàâàííÿ íèçüêîàêòèâíèõ 

DDoS-àòàê ïðèêëàäíîãî ð³âíÿ («ïîâ³ëüíèé» HTTP GET flood ³ «ïîâ³-

ëüíèé» HTTP POST flood), çàïèøåìî òàê: 
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( ) ( ) ( ) ( )[ ]14131
1

1S φµφµµµ φφ jp
я

jp
я

jpj
j yy

h

p

d ∧∧∨=
=

, jhp ,1= , Мj ,1= ,  (2) 

äå ( )1
1 y
jpyµ , ( )13φµφ jp

я , ( )14φµφ jp
я  – ôóíêö³¿ íàëåæíîñò³ çì³ííèõ y1 , 13φ ,  

14φ  äî ¿õ íå÷³òêèõ òåðì³â 
jpy1 ,

jp
13φ , 

jp
14φ  â³äïîâ³äíî; S – ñòàí çàõèñòó 

²ÑÒÃ â³ä àòàê  DoS/DDoS;  y1 – ñòàí ²Á {íèæ÷å çà êðèòè÷íèé (íêð), 

êðèòè÷íèé (êð), âèùå çà êðèòè÷íèé (âêð), âèñîêèé (â)};  ∨  – ëîã³÷íå 

ÀÁÎ, ∧  – ëîã³÷íå ², ÿê îïåðàö³¿ max ³ min â³äïîâ³äíî. 

Íà ðèñ. 8 ïîêàçàí³ îñíîâí³ ðåçóëüòàòè, îòðèìàí³ â õîä³ òåñòî-

âîãî ìîäåëþâàííÿ ïðîöåäóðè ðîçï³çíàâàííÿ àòàê  DoS/DDoS íà Äª²²Ñ 

òà ²ÑÒÃ. 

  

Ðèñóíîê 8 - Éìîâ³ðí³ñòü âèÿâ-

ëåííÿ DDoS-àòàê 

Ðèñóíîê 9 - Çíà÷åííÿ ïîìèëîê âèÿâ-

ëåííÿ DDoS-àòàê ïåðøîãî ðîäó ³ äðó-

ãîãî ðîäó äëÿ ð³çíèõ ñèñòåì 

Â ðåçóëüòàò³ îçíà÷åíîãî åêñïåðèìåíòó äëÿ ðîçðîáëåíîãî ìåòîäó 

³íòåëåêòóàëüíîãî ðîçï³çíàâàííÿ DDoS/DDoS - àòàê áóëè îòðèìàí³ íà-

ñòóïí³ ðåçóëüòàòè äëÿ ïîìèëîê ïåðøîãî ðîäó (ê³ëüê³ñòü ïîìèëêîâèõ 

ñïðàöüîâóâàíü) - 10,2%) ³ ïîìèëîê äðóãîãî ðîäó (ê³ëüê³ñòü íåâèÿâëå-

íèõ àòàê) - 2,9%, äèâ. ðèñ. 9. 

Âèñíîâêè 

Ðîáîòà ïðèñâÿ÷åíà äîñë³äæåííþ òà ðîçâèòêó òåîðåòè÷íèõ ³ ìå-

òîäîëîã³÷íèõ ïèòàíü çàõèñòó ³íôîðìàö³¿ ó òðàíñïîðòí³é ãàëóç³ Óêðà¿-

íè, ðîçðîáö³ ìåòîä³â, ìîäåëåé òà ïðîãðàìíèõ ïðîäóêò³â äëÿ çàáåçïå-

÷åííÿ ²Á íà òðàíñïîðò³ â óìîâàõ ôîðìóâàííÿ ºäèíîãî ³íôîðìàö³éíî-

êîìóí³êàö³éíîãî ñåðåäîâèùà, ñòâîðåííÿ äåðæàâíî¿ ºäèíî¿ ³íòåãðîâà-

íî¿ ³íôîðìàö³éíî¿ ñèñòåìè, âïðîâàäæåí³ íîâèõ òà ìîäåðí³çàö³¿ ³ñíóþ-

÷èõ ²ÑÒÃ, ³ çá³ëüøåííÿ ê³ëüêîñò³ äåñòàá³ë³çóþ÷èõ âïëèâ³â íà ñõîðîí-

í³ñòü ³ ö³ë³ñí³ñòü ³íôîðìàö³¿. 

Îñíîâí³ ðåçóëüòàòè äîñë³äæåíü ïîëÿãàþòü ó òàêîìó: 
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1. Ðîçðîáëåíî ìåòîä ³íòåëåêòóàëüíîãî ðîçï³çíàâàííÿ çàãðîç 

íà îñíîâ³ äèñêðåòíèõ ïðîöåäóð ç âèêîðèñòàííÿì àïàðàòó ëîã³÷íèõ 

ôóíêö³é òà íå÷³òêèõ ìíîæèí, ùî äîçâîëÿº ï³äâèùèòè åôåêòèâí³ñòü 

ðîçï³çíàâàííÿ çàãðîç ²ÊÑÒÃ â çàëåæíîñò³ â³ä êëàñó äî 85-98 %, ñòâî-

ðþâàòè åôåêòèâí³ àíàë³òè÷í³, ñõåìîòåõí³÷í³ òà ïðîãðàìí³ ð³øåííÿ 

ÑÇ² ²ÊÑÒÃ. 

2. Óäîñêîíàëåíî ìîäåë³ ³íòåëåêòóàëüíîãî ðîçï³çíàâàííÿ çà-

ãðîç ²ÊÑÒÃ â óìîâàõ ðåàë³çàö³¿ êîìï’þòåðíèõ âòîðãíåíü «Â³äìîâà ó 

îáñëóãîâóâàíí³», ç óðàõóâàííÿì ìîæëèâîñòåé çì³íè íàïàäàþ÷èì ³í-

òåíñèâíîñò³ íåîäíîð³äíèõ ïîòîê³â çàïèò³â. Çàïðîïîíîâàí³ ìîäåë³, äî-

âåäåí³ äî ïðàêòè÷íî¿ ðåàë³çàö³¿ øëÿõîì ñòâîðåííÿ â³äïîâ³äíèõ ïðî-

ãðàìíèõ ìîäóë³â, ùî äîçâîëÿº ï³äâèùèòè åôåêòèâí³ñòü ðîçï³çíàâàííÿ 

êîìï’þòåðíèõ âòîðãíåíü «Â³äìîâà ó îáñëóãîâóâàíí³» äî 97-98 %. 
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