
 6 (71) 2010 «Ñèñòåìíûå òåõíîëîãèè»  

ISSN 1562-9945 97 

ÓÄÊ 681.142.2; 622.02.658.284; 621. 325 

À.Ì. Êîâàëü÷óê, Ì.Ë. Íàâèòêà, Ä.Ä. Ïåëåøêî 

ÂÈÊÎÐÈÑÒÀÍÍß ÀÔ²ÍÍÈÕ ÏÅÐÅÒÂÎÐÅÍÜ Â 

ØÈÔÐÓÂÀÍÍ² ² ÄÅØÈÔÐÓÂÀÍÍ² ÄÂÎÕ ÇÎÁÐÀÆÅÍÜ 

������ ��	
��
��� �������	
�� 	�
������ ������	��� RSA �	 ���	-
��� ������	��� �	 ��������	��� �����	��� ���� ����	����. �������� 
�	����� �������	
�� � ��������	��� 	������ ����������� �	 ���������� 
�	����� ���� ����	���� ���	����� �����������. !�������� �	��������	��� 
�������	
�� � ���	����	 ���������� �	��������, "� �	� ���������� ��-
��	"��� ������
�	����� ���#����� ��� ���	��
�����	��
� �������. 

���
��� 
����: ������
�	���, ����	�����, ������	���, �������-
�	���, 	����� ������������, �	�������� ����	�����. 

Âñòóï 

Êðèïòîãðàô³ÿ (â³ä ãðåöüêîãî kryptós — ïðèõîâàíèé ³ gráphein — 

ïèñàòè) — íàóêà ïðî ìàòåìàòè÷í³ ìåòîäè çàáåçïå÷åííÿ êîíô³äåíö³é-

íîñò³ (íåìîæëèâîñò³ ïðî÷èòàííÿ ³íôîðìàö³¿ ñòîðîíí³ì) ³ àâòåíòè÷íîñ-

ò³ (ö³ë³ñíîñò³ ³ ñïðàâæíîñò³ àâòîðñòâà) ³íôîðìàö³¿. Ðîçâèíóëàñü ç 

ïðàêòè÷íî¿ ïîòðåáè ïåðåäàâàòè âàæëèâ³ â³äîìîñò³ íàéíàä³éí³øèì ÷è-

íîì. Äëÿ ìàòåìàòè÷íîãî àíàë³çó êðèïòîãðàô³ÿ âèêîðèñòîâóº ³íñòðó-

ìåíòàð³é àáñòðàêòíî¿ àëãåáðè. 

Äëÿ ñó÷àñíî¿ êðèïòîãðàô³¿ õàðàêòåðíå âèêîðèñòàííÿ â³äêðèòèõ 

àëãîðèòì³â øèôðóâàííÿ, ùî äîïóñêàþòü âèêîðèñòàííÿ îá÷èñëþâàëü-

íèõ çàñîá³â. Â³äîìî á³ëüø äåñÿòêà ïåðåâ³ðåíèõ àëãîðèòì³â øèôðó-

âàííÿ, ÿê³, ïðè âèêîðèñòàíí³ êëþ÷à äîñòàòíüî¿ äîâæèíè ³ êîðåêòíî¿ 

ðåàë³çàö³¿ àëãîðèòìó, ðîáëÿòü øèôðîâàíèé òåêñò íåäîñòóïíèì äëÿ 

êðèïòîàíàë³çó. Äî òàêèõ àëãîðèòì³â â³äíîñÿòü Twofish, IDEA, RC4 òà 

³í [1]. 

Øèðîê³ àêàäåì³÷í³ äîñë³äæåííÿ êðèïòîãðàô³¿ ç'ÿâèëèñü ïîð³âíÿ-

íî íåùîäàâíî — ïî÷èíàþ÷è ç ñåðåäèíè 70-õ, ðàçîì ³ç ïîÿâîþ â³äêðè-

òî¿ ñïåöèô³êàö³¿ ñòàíäàðòó DES (Data Encryption Standard) Íàö³îíà-

ëüíîãî Áþðî Ñòàíäàðò³â ÑØÀ (National Bureau of Standards, NBS), 

ïóáë³êàö³é Ä³ôô³-Õåëìàíà òà ïóáë³êàö³¿ àëãîðèòìó RSA. Â³äòîä³, 

êðèïòîãðàô³ÿ ïåðåòâîðèëàñü íà çàãàëüíîïîøèðåíèé ³íñòðóìåíò äëÿ 

ïåðåäàâàííÿ äàíèõ â êîìï'þòåðíèõ ìåðåæàõ òà çàõèñòó ³íôîðìàö³¿ 

çàãàëîì. Ñó÷àñíèé ð³âåíü áåçïåêè áàãàòüîõ êðèïòîãðàô³÷íèõ ìåòîä³â 

áàçóºòüñÿ íà ñêëàäíîñò³ äåÿêèõ îá÷èñëþâàëüíèõ çàäà÷, òàêèõ ÿê ðîç-

êëàä ö³ëèõ ÷èñåë, àáî ïðîáëåìè ç äèñêðåòíèìè ëîãàðèôìàìè. Â áàãà-
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òüîõ âèïàäêàõ, ³ñíóþòü äîêàçè áåçïå÷íîñò³ êðèïòîãðàô³÷íèõ ìåòîä³â 

ëèøå çà óìîâè íåìîæëèâîñò³ åôåêòèâíîãî ðîçâ'ÿçàííÿ ïåâíî¿ îá÷èñ-

ëþâàëüíî¿ çàäà÷³. Òóò îêðåìèì âèíÿòêîì º øèôðóâàííÿ çà ñõåìîþ 

îäíîðàçîâèõ áëîêíîò³â. 

Ó áàãàòüîõ êðà¿íàõ ïðèéíÿòî íàö³îíàëüí³ ñòàíäàðòè øèôðóâàí-

íÿ. Ó 2001 ðîö³ â ÑØÀ ïðèéíÿòèé ñòàíäàðò ñèìåòðè÷íîãî øèôðó-

âàííÿ AES íà îñíîâ³ àëãîðèòìó Rijndael ç äîâæèíàìè êëþ÷³â 128, 

192 ³ 256 á³ò. Àëãîðèòì AES ïðèéøîâ íà çì³íó êîëèøíüîìó àëãîðèò-

ìîâ³ DES, ÿêèé òåïåð ðåêîìåíäîâàíî âèêîðèñòîâóâàòè ò³ëüêè â ðå-

æèì³ Triple-DES (3DES). 

RSA — êðèïòîãðàô³÷íà ñèñòåìà ç â³äêðèòèì êëþ÷åì. RSA ñòàâ 

ïåðøèì àëãîðèòìîì òàêîãî òèïó, ïðèäàòíèì ³ äëÿ øèôðóâàííÿ ³ äëÿ 

öèôðîâîãî ï³äïèñó. Àëãîðèòì âèêîðèñòîâóºòüñÿ ó âåëèê³é ê³ëüêîñò³ 

êðèïòîãðàô³÷íèõ äîäàòê³â. Áåçïåêà àëãîðèòìó RSA ïîáóäîâàíà íà 

ïðèíöèï³ ñêëàäíîñò³ ôàêòîðèçàö³¿. Àëãîðèòì âèêîðèñòîâóº äâà êëþ÷³ 

- â³äêðèòèé ³ çàêðèòèé 

Ïî â³äíîøåííþ äî çîáðàæåííÿ ³ñíóþòü ïåâí³ ïðîáëåìè éîãî øè-

ôðóâàííÿ, à ñàìå ÷àñòêîâî çáåð³ãàþòüñÿ êîíòóðè íà ð³çêî ôëóêòóà-

ö³éíèõ çîáðàæåííÿõ [3, 4]. Îäí³ºþ ç ïðè÷èí, ÷åðåç ùî êîíòóðè çà-

ëèøàþòüñÿ â çîáðàæåíí³, íàïðèêëàä, ïðè øèôðóâàíí³ â ñèñòåì³ RSA, 

º òà, ùî øèôðóâàííÿ òóò áàçóºòüñÿ íà ï³äíåñåíí³ äî ñòåïåíÿ ïî ìîäó-

ëþ äåÿêîãî íàòóðàëüíîãî ÷èñëà. Ïðè öüîìó, íà êîíòóð³ ³ íà ñóñ³äí³õ 

äî êîíòóðà ï³êñåëàõ ï³äíåñåíÿ äî ñòåïåíÿ çíà÷åííÿ ÿñêðàâîñòåé äàº 

ùå á³ëüøèé ðîçðèâ. Òîìó àêòóàëüíîþ çàâäàííÿì º òàêà ìîäèô³êàö³ÿ 

àëãîðèòìó RSA, ÿêà á äîçâîëèëà éîãî âèêîðèñòîâóâàòè ñòîñîâíî çî-

áðàæåíü.  

Ïîñòàíîâêà çàäà÷³ 

Íåõàé çàäàíî ïðÿìîêóòíå çîáðàæåííÿ P øèðèíè l ³ âèñîòè h. Éî-

ãî ìîæíà ðîçãëÿäàòè ÿê ìàòðèöþ ï³êñåë³â [2] 

 <dtpi,j>1� i � n, 1� j � m.  (1) 

äå dtpi,j – ï³êñåë ç êîoðäèíàòàìè i òà j, à n ³ m – ÷èñëî ï³êñåë³â 

ïî øèðèí³ l òà âèñîò³ h. Â çàãàëüíîìó âèïàäêó n ³ m º çàëåæíèìè â³ä 

l òà h, à òîìó á³ëüø êîðåêòíèì º çàïèñ 

 n = n(l) , m = m(h).  (2) 

Ìàòðèö³ (1) ó â³äïîâ³äí³ñòü ñòàâèòüñÿ ìàòðèöÿ êîëüîð³â (³íòåíñè-

âíîñòåé  
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Øèôðóâàííÿ. Íåõàé Ñ1 ³ Ñ2 – ìàòðèö³ ³íòåíñèâíîñòåé äâîõ çî-
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